KURTTEPE BORSA iSTANBUL iLKOKULU MUDURLUGU
E-GUVENLIK OKUL POLITiKASI ve KURALLARI

E-GUVENLIK NEDIR?

E-glivenlik (siber givenlik), bireylerin ve kurumlarin dijital diinyada glvenligini saglamak icin alinan
onlemlerdir. internet ve dijital cihazlarin yaygin kullanimiyla veri giivenligi ve siber saldirilar daha énemli hale
gelmistir. Okullarda e-glvenlik,
ogrencilerin bilingli internet kullanmasini saglamak, siber tehditlerden korumak ve givenli bir egitim ortami
olusturmak amaciyla uygulanir. Zararli igeriklere ve siber zorbalga karsi koruma saglar, kimlik avi, dolandiricilik ve
kot amacgli yazilimlara karsi 6nlem alir. Ayrica, okul sistemlerini yetkisiz erisime karsi koruyarak glivenli bir dijital
ortam sunar. Siber zorbalikla miicadele ederek cocuklarin ¢evrim i¢i ortamda
saygili ve bilingli bireyler olmalarini destekler. Ogretmen ve velileri bilgilendirerek, cocuklarin interneti giivenli
kullanmalarina yardimci olur. Kisisel bilgilerin korunmasini saglayarak hem 6grencilerin hem de 6gretmenlerin
verilerini glivence altina alir.

Dijital okuryazarhk kazandirarak 6grencilerin interneti dogru ve giivenli kullanmalarini, bilgi
kirliligine karsi bilinclenmelerini ve glvenilir kaynaklari segmelerini saglar. Okullarda e-glivenlik bilincinin erken yasta
kazandirilmasi, glivenli bir dijital ortam icin blylk 6nem tasir.

E-Giivenlik Politikamizin Amaglar:

ilkokullarda e-giivenlik, dgrencileri dijital diinyadaki tehditlerden korumayi, bilingli internet kullanimini tesvik
etmeyi ve glvenli bir 6grenme ortami olusturmayi amaglar.

1. Ogrencileri Dijital Tehlikelerden Koruma
o Zararliigeriklere erisimi sinirlandirma
o Siber zorbalik (siber taciz) gibi tehditlere karsi farkindalik kazandirma
2. Giivenli internet Kullanimini Ogretme
o Kisisel bilgileri paylasmamayi 6gretme
o Gulglu sifre kullanimi ve hesap glvenligi bilinci olusturma
3. Siber Zorbalik ve Dijital Etik Egitimi
o Cocuklara gevrim ici nezaket ve sorumluluk bilinci kazandirma
o Sosyal medyada ve dijital platformlarda saygili davranis gelistirme
4. Ogretmen ve Velileri Bilgilendirme
o Ebeveyn ve 6gretmenleri e-glivenlik konusunda bilinglendirme
o Cocuklarin internet kullanimi konusunda rehberlik etme
5. Ogrencileri Dijital Okuryazar Yapma
o Dogru ve givenilir bilgiye nasil ulasacaklarini 6gretme
o Cevrim ici ortamda karsilarina c¢ikabilecek dolandiricilik ve yanls bilgilere karsi dikkatli olmalarini
saglama
6. Teknolojiyi Giivenli Sekilde Kullanmayi Saglama
o Okulun internet aginda glivenlik dnlemleri uygulama
o Glvenli egitim platformlari kullanma

Bu amaglar dogrultusunda, okullarda dijital vatandaslik egitimi verilmesi ve ¢ocuklarin interneti glivenli sekilde
kullanmalarina yardimci olunmasi 6nemlidir.

Personelin Sorumluluklari:

1. Bilinglendirme ve Egitim Verme
o Ogrencilere giivenli internet kullanimi, kisisel veri koruma ve siber zorbalik konularinda rehberlik
etmek.
o Dijital givenlikle ilgili egitimler diizenlemek ve 6grencilere farkindalik kazandirmak.
2. Ornek Davranis Sergilemek
o Guglu ve glvenli sifreler kullanmak.



o Glvenilir dijital platformlari tercih etmek ve ¢evrim ici etik kurallarina uygun hareket etmek.

3. Ogrencileri ve Velileri Bilgilendirmek
o Velilere gocuklarinin dijital glivenligi konusunda bilgi vermek.
o Velilere internetin glivenli kullanimi hakkinda rehberlik saglamak.
4. Dijital Sistemlerin Gilivenligini Saglamak
o Okul bilgisayarlarini, aglarini ve yazihmlarini glincel tutmak.
o Yetkisiz erisimlerin 6dnline gegmek ve 6grencilerin zararli igeriklere erisimini sinirlandirmak.
5. Siber Zorbalik ve Kétiiye Kullanimi Bildirme
o Ogrencilerin maruz kaldigi veya neden oldugu herhangi bir siber zorbalik vakasini fark ettiginde
yetkililere bildirmek.
o Dijital ortamda yasanan glivenlik ihlallerine karsi hizli 6nlem almak.
6. Dijital Kaynaklarin Givenli Kullanimini Saglamak
o Okulda kullanilan dijital materyallerin ve iceriklerin glivenilir ve egitim odakli olmasini saglamak.
o Ogrencileri bilingli igerik tiiketimi konusunda yénlendirmek.

Bu sorumluluklarin yerine getirilmesi, okullarda glivenli ve bilingli bir dijital 6grenme ortami olusturmak igin buyik
Onem tasir.

Ogrencilerin Sorumluluklar:

1. Giivenli internet Kullanimina Dikkat Etmek

o Kisisel bilgilerini (ad, adres, telefon numarasi, sifre vb.) cevrim i¢i ortamlarda paylasmamak.

o Tanimadiklari kisilerden gelen mesajlara veya baglantilara tiklamamak.
2. Giiglii ve Giivenli Sifreler Kullanmak

o Sifrelerini baskalariyla paylasmamak ve kolay tahmin edilemeyecek sekilde belirlemek.

o Dugzenli olarak sifrelerini glincellemek.
3. Siber Zorbaliga Karsi Duyarli Olmak

o Baskalarina zarar verebilecek mesajlar veya paylasimlar yapmamak.

o Siber zorbalik veya koétliye kullanim durumlarini 6gretmenlerine veya ailelerine bildirmek.
4. Giivenilir Kaynaklari Kullanmak

o Bilgi ararken dogrulugundan emin olmak ve glivenilir egitim sitelerini tercih etmek.

o Sahte haber ve yanlis bilgileri yaymamaya 6zen goéstermek.
5. Dijital Vatandagshk Kurallarina Uymak

o Cevrim igi ortamlarda saygili ve sorumlu bir sekilde davranmak.

o Sosyal medyada veya gevrim ici platformlarda baskalarina zarar verebilecek icerikler paylasmamak.
6. Ogretmen ve Velilerin Yonergelerine Uymak

o Okulda ve evde belirlenen internet kullanim kurallarina uymak.

o Dijital glivenlik konusunda 6gretmenlerinden ve velilerinden gelen uyarilari dikkate almak.
7. Siipheli Durumlar Bildirmek

o Tanimadiklari kisilerden gelen mesajlari, tehditleri veya garip icerikleri 6gretmenlerine veya velilerine

bildirmek.
o Guvenli olmayan sitelere veya zararli iceriklere rastladiklarinda yetkililere haber vermek.

Bu sorumluluklarin yerine getirilmesi, 6grencilerin dijital diinyada giivenli ve bilingli bireyler olmalarina yardimci olur.
Ebeveynlerin Sorumluluklar:

1. Cocuklarinin Dijital Giivenligini Saglamak

o Cocuklarinin gevrim ici etkinliklerini dizenli olarak takip etmek.

o Internet kullanimina yénelik yasa uygun kurallar koymak ve bu kurallarin uygulanmasini saglamak.
2. Giivenli internet Kullanimi Konusunda Bilinglendirmek

o Cocuklarina kisisel bilgilerini paylasmamalari gerektigini anlatmak.

o Guglu sifreler kullanmalari ve bu sifreleri kimseyle paylasmamalari konusunda yonlendirmek.



3. Siber Zorbaliga Karsi Duyarl Olmak
o Cocuklarinin ¢evrim i¢i zorbaliga maruz kalmadigini veya baskalarina zarar vermedigini kontrol
etmek.
o Siber zorbalik durumlarinda gocuklarini destekleyerek 6gretmenler veya yetkililerle is birligi yapmak.
4. Giivenilir Dijital igerikler ve Platformlar Kullanilmasini Saglamak
o Cocuklarinin kullandigi internet siteleri ve uygulamalarin giivenilir olup olmadigini kontrol etmek.
o Egitici ve yasa uygun iceriklere yonlendirmek.
5. Ekran Siresini Diizenlemek
o Cocuklarinin giin icinde ne kadar sireyle internet kullandigini takip etmek.
o Dijital dengeyi saglamak icin ¢cevrim disi aktiviteleri tesvik etmek.
6. Acik ve Giivenli iletisim Kurmak
o Cocuklarinin internetle ilgili yasadigi sorunlari rahatga paylasabilecegi bir ortam olusturmak.
o Supheli veya rahatsiz edici bir durumla karsilastiklarinda kendilerine danismalarini saglamak.
7. Ornek Davranis Sergilemek
o Kendiinternet ve sosyal medya kullanim aliskanliklariyla cocuklarina dogru érnek olmak.
o Saygih ve glivenli bir dijital vatandaslik anlayigini benimsemek.
8. Siipheli Durumlan Yetkililere Bildirmek
o Cocuklarinin gevrim i¢i ortamda karsilastigi tehlikeli veya uygunsuz igerikleri 6gretmenlere ya da
yetkililere bildirmek.
o Okul ve diger ebeveynlerle is birligi yaparak giivenli bir dijital ortam olusturulmasina katki saglamak.

Ebeveynlerin bu sorumluluklari yerine getirmesi, c¢ocuklarinin dijital diinyada daha glvenli ve bilingli bireyler
olmalarina bliyik katki saglar.

Okul Web Sitesi icerik ve Giivenlik Politikalar:

e lletisim Detaylar: Web sitesinde okulun fiziksel adresi, resmi e-posta adresi ve telefon numarasi gibi iletisim
bilgileri paylasilacaktir.

e Gizlilik Korumasi: Calisanlarin veya 6grencilerin 6zel verileri (kimlik, iletisim detaylari vb.) platformda asla
paylasilmayacaktir.

e icerik Denetimi: Yayinlanan tim dijital materyallerin dogruluk ve uygunluk kontrolii, web yayin ekibi
tarafindan yapilacak; genel sorumluluk Okul Midird’ne ait olacaktir.

e Yasal Uyumluluk: Site, erisilebilirlik standartlarina, fikri haklara, gizlilik kurallarina ve telif diizenlemelerine
titizlikle uyacak sekilde tasarlanacaktir.

e Spam Onlemleri: E-posta adresleri, istenmeyen iletilere karsi koruma amaciyla web izerinde giivenli bigimde
(6rnegin resim formatinda veya sifrelenerek) gosterilecektir.

e Ogrenci Eserleri: Ogrencilere ait proje veya calismalar, yalnizca velilerden alinan yazili onay sonrasinda
yayina alinacaktir.

e Hesap Giivenligi: Yonetici erisim hesaplari, karmasik ve dizenli glincellenen parolalarla korunacak; yetkisiz
girislere karsi dnlemler uygulanacaktir.

e Bilinglendirme: Okul, web sitesi araciligiyla cevrimici glvenlik, veri koruma ve dijital haklar konularinda
toplumu bilgilendiren icerikler sunacaktir.

Personelin Kisisel Cihazlar ve Cep Telefonlari Kullanimi:

Okulda personelin kisisel cihazlarini ve telefonlarini kullanimiyla ilgili asagidaki maddeler genel bir rehber olarak
kullanilabilir:

1. Telefon Kullanim Zamani:
o Personel, ders saati ve 6grenci etkilesiminde telefon kullanmaktan kaginmalidir.
o Acil durumlar disinda telefonlar yalnizca belirli aralarda kullanilmalidir (6rnegin, 6gle arasi).
2. Ogrencilerle iletisim:
o Personelin 6grencilerle iletisim kurarken yalnizca okul politikalarina uygun uygulamalar (e-posta,
okul platformlari) kullanmasi gereklidir.
o Ogrencilerle kisisel telefon numaralariyla iletisim kurmak yasaktir.
3. Kisisel Cihazlarin Giivenligi:



o Personel, kisisel cihazlarini okulda giivenli bir sekilde saklamalidir. Ozel verilerin korunmasi icin sifre
veya biyometrik gvenlik kullanilmahdir.
4. Sosyal Medya Kullanimi:
o Okul adina sosyal medya paylasimlari yalnizca yetkili personel tarafindan yapilabilir.
o Kisisel sosyal medya hesaplarinda okul ile ilgili paylasim yapmadan o6nce okul ydnetimiyle
goristlmelidir.
5. is Disinda Kullanim:
o Okul disinda kisisel cihazlarla ilgili okulun isleyisine zarar vermemek adina dikkatli olunmahdir.
Ornegin, okulun itibarini zedeleyecek icerikler paylasiimamalidir.
6. Kisisel Cihazlarin Okul Etkinliklerinde Kullanimu:
o Okul etkinliklerinde veya toplantilarinda, 6gretmenlerin ve personelin kisisel cihazlarini yalnizca
okulun onay verdigi sekilde kullanmasi gerekir.

Ogrencilerin Kisisel Cihazlarini ve Cep Telefonlari Kullanimi:

Ogrencilerin kisisel cihazlarini ve cep telefonlarini kullanimiyla ilgili asagidaki maddeler okulda saghkli bir ortam
yaratmak ve egitim odakli bir yaklasim benimsemek amaciyla uygulanabilir:

1. Ders Sirasinda Telefon Kullanimi:
o Ogrenciler, ders esnasinda telefonlarini kapali tutmali veya okul yénetiminin belirledigi sekilde
kullanmalidir.
2. Telefon Kullanim Zamanu:
o Okul yonetiminin belirledigi sekilde kullanabilirler.
o Okul yonetimi tarafindan belirlenen 6zel durumlar disinda telefonlar sinifta kullanilmamalidir.
3. Acil Durumlarda Kullanim:
o Ogrencilerin acil durumlar disinda telefonlarini kullanmalari yasaktir. Acil bir durumda, égrenci
o0gretmeninden veya okul idaresinden onay almalidir.
4. Okuligi iletisim:
o Ogrenciler, okul icindeki diger dgrencilerle iletisim kurarken yalnizca okulun belirledigi platformlari
kullanmalidir.
o Ogrenciler, 6gretmenlerle telefonla iletisim kuramazlar, ancak okulun belirledigi yollarla iletisim
saglanabilir.
5. Sosyal Medya Kullanimi:
o Ogrencilerin, okul saatleri icinde veya okul etkinliklerinde sosyal medya kullanimi yasaktir.
o Okul yonetimi, sosyal medya Uzerinden okul ile ilgili paylasimlar yapmamalarini 6gtler.

6. Cihazlarin Givenligi:
o Ogrenciler, kisisel cihazlarini kullanirken okul tarafindan belirlenen giivenlik dnlemlerine uymalidir.
7. Sinif igi Disiplin:
o Ogrenciler, telefon kullanimi konusunda okul kurallarina uymadiklar takdirde, okul y&netimi
tarafindan disiplin uygulanabilir.

Ziyaretgilerin Kisisel Cihazlarini ve Cep Telefonlari Kullanimi:

o Ebeveynler ve ziyaretgiler, okulun kabul edilebilir kullanim yénergelerine uygun sekilde cep telefonlari ve
diger kisisel cihazlari kullanmalidir.

o Fotograf veya video ¢ekimi yaparken ziyaretgiler ve ebeveynler, okulun resmi kullanim politikalarina uygun
hareket etmelidir.

o Okul, ziyaretgilere cihaz kullanimiyla ilgili beklentileri belirtmek amaciyla uygun uyari tabelalari ve
bilgilendirme saglayacaktir.

o Personel, meydana gelen sorunlari cozmeye yonelik adimlar atmalidir ve herhangi bir kural ihlali durumunda
okul idaresine bilgilendirecektir.



Personelin E-Giivenlik Hakkinda Bilgilendirmesi ve Egitimi:

Personelin dijital glivenlik konusunda egitilmesi, okul ortaminda glivenli bir dijital kiiltliriin olusturulmasina yardimci
olur. Personelin e-giivenlik bilgilerini artirmak icin gesitli ydntemlerle etkili egitimler diizenleyebilirsiniz. iste bazi
Oneriler:

1. Personel igin Yiiz Yiize Egitimler:

o Okulda yiz yize egitim oturumlari diizenleyerek personelin e-giivenlik konusundaki bilgilerini
artirabilirsiniz. Bu egitimlerde, dijital glvenligin temel ilkeleri, sifre yonetimi, sosyal mihendislik
saldirilari (phishing), veri giivenligi ve siber zorbalik gibi konular ele alinabilir.

o Egitim sirasinda interaktif tartigsmalar, vaka analizleri ve grup ¢alismalari yaparak personelin katilimini
tesvik edebilirsiniz.

2. Cevrimici Egitim Modiilleri ve Web Seminerleri (Webinar):

o E-6grenme platformlari veya ¢evrimici kurslar araciligiyla personelin kendi hizlarinda 6grenmesini
saglayabilirsiniz.

o Web seminerleri (webinar) dizenleyerek, dijital glivenlik konusunda uzmanlarla ¢evrimici egitimler
verebilirsiniz. Bu seminerler, personelin soru sorma ve etkilesimde bulunma firsatina sahip olmasini
saglar.

3. interaktif Simiilasyonlar ve Oyunlar:

o Personel icin dijital glvenlik senaryolari ve similasyonlar hazirlayarak, gercek hayatta
karsilasabilecekleri siber tehditlere nasil tepki vermeleri gerektigini 6gretebilirsiniz.

o Bu similasyonlar, galisanlari olasi tehditlere karsi egitirken ayni zamanda eglenceli ve 6gretici bir
deneyim sunar.

4. Givenlik Kilavuzlari ve Egitim Materyalleri:

o Personel icin dijital glvenlik konusunda yazilh kilavuzlar, brosirler veya egitim materyalleri
olusturabilirsiniz. Bu materyaller, sifre glivenligi, internet tarayici giivenligi, e-posta glvenligi ve
sosyal medya kullanimi gibi konulari igerebilir.

o Calisanlarin bu kilavuzlara kolayca erisebilmesi icin intranet Uzerinden veya basili olarak temin
edebilirsiniz.

5. Giivenlik Toplantilari ve Geri Bildirim Seanslari:

o Personel igin glivenlik toplantilari diizenleyebilir ve bu toplantilarda dijital glivenlik ile ilgili glincel
gelismeleri tartisabilirsiniz. Ayrica, olasi glivenlik ihlalleri veya sorunlar hakkinda geri bildirim
alabilirsiniz.

o Toplantilar sirasinda siber glivenlik ihlallerinin nasil dnlenecegi, glivenlik politikalarina nasil uyulacagi
gibi konulara deginilebilir.

6. E-Posta ve Sosyal Medya Uzerinden Bilgilendirme:

o Personelinize dizenli olarak e-posta veya sosyal medya Uzerinden dijital glvenlik ile ilgili ipuglari,
glincel tehditler ve en iyi uygulama yontemlerini gonderebilirsiniz.

o E-posta bilteni aracihgiyla giivenlik hatirlatmalari ve yeni ¢ikan glvenlik yazihmlari hakkinda
bilgilendirme yapilabilir.

7. Givenlik Politikalari ve Prosediirlerinin Tanitimi:

o Personelinize okulun dijital glivenlik politikalarini tanitan bir egitim diizenleyebilirsiniz. Bu, glivenlik
politikalarinin uygulanabilirligini ve tiim g¢alisanlar tarafindan anlasiimasini saglar.

o Ayrica, okulda dijital glivenlik ile ilgili prosediirleri ve acil durum planlarini 6gretmek énemlidir.

8. Canli Demonstrasyonlar ve Uygulamali Egitim:

o Personel igin canli demonstrasyonlar diizenleyerek, dijital glivenlik uygulamalarinin nasil yapilacagi
hakkinda bilgi verebilirsiniz. Ornegin, giicli sifreler nasil olusturulur, phishing saldirilari nasil tespit
edilir gibi konularda uygulamali egitim verilebilir.

o GCalisanlar, egitim sirasinda 6grendiklerini uygulayarak daha iyi kavrayabilirler.

9. Gizlilik ve Veritabani Giivenligi Egitimleri:

o Personelin, okulun veritabanlarini nasil glivende tutacagi, 6grenci bilgilerini nasil koruyacagi gibi
konularda egitim almasini saglamak onemlidir. Bu egitimlerde veri gizliligi ve glvenligi lzerine
odaklanabilirsiniz.



10. Calisanlar Arasi Mentorliik ve Paylasim Grubu:

o Daha deneyimli personel, dijital glivenlik konusunda rehberlik yapabilir ve yeni baslayan calisanlara
mentorlik edebilir.

o Guvenlik konusunda basarili uygulamalar ve hikayeler paylasilarak diger calisanlarin 6grenmesi
saglanabilir.

Bu yontemler, personelin dijital giivenlik konusunda bilinglenmesini saglar ve okulun dijital glvenlik kaltlrini
glclendirir. Egitimlerin slrekli ve tekrarh olmasi, dijital glivenlik aliskanliklarinin yerlesmesine yardimci olacaktir.

Ogrencilerin E-Giivenlik Hakkinda Bilgilendirmesi ve Egitimi:

E-glivenlik egitimini, 6grencilerin ilgisini cekerek ve aktif katilimlarini saglayarak vermek, daha etkili olabilir. iste bu
egitimi cesitli yollarla verebilirsiniz:

1. Atolye Calismalari ve Grup Tartismalari:
o Ogrencilere kiiciik gruplar halinde e-giivenlik konularini tartistirabilir, onlarin dijital giivenlik
hakkinda distndiklerini ve sorularini paylagsmalarini tesvik edebilirsiniz.
o Gergek diinyadan érneklerle, glivenli ve glivensiz internet kullanimini tartisabilirsiniz.
Zorbalik, gizlilik, ve glivenlik hakkinda 06grencilerin deneyimlerini paylasmalarina imkan
taniyabilirsiniz.
2. Video ve Animasyonlar:
o Dijital glivenlik Gzerine kisa egitim videolari veya animasyonlar hazirlayarak, kavramlari eglenceli bir
sekilde anlatabilirsiniz.
o Ozellikle geng yastaki 6grenciler icin gorsel icerikler, egitimin daha anlasilir olmasini saglar.
o Video igerikleri, sosyal medya gilivenligi, sifre yonetimi ve siber zorbalik gibi konulari ele alabilir.
3. Similasyonlar ve Oyunlar:
o Ogrencilere gesitli giivenlik senaryolari sunarak ¢ézmelerini isteyebilirsiniz (6rnegin, phishing e-
postalarina karsi nasil tepki verilecegi gibi).
o E-giivenlik konusunda egitici oyunlar kullanabilirsiniz. Ornegin, sifre olusturma veya dijital ayak izi
birakmama lizerine interaktif oyunlar.
o "Dijital Savas" adi verilen similasyonlar, 6grencilerin glivenli internet aliskanliklarini 6grenmelerine
yardimci olabilir.
4. Canli Anlatimlar ve Soru-Cevap:
o Ogrencilere sinif icinde veya ¢evrimici canli anlatimlar yapabilirsiniz. Bu anlatimlar sirasinda, internet
glivenligiyle ilgili Gnemli noktalari basit ve anlasilir bir sekilde agiklayin.
o Sorular alarak, 6grencilerin kafalarindaki belirsizlikleri giderebilirsiniz.
5. Dijital Giivenlik Kilavuzlari ve Calisma Kitaplari:
o Ogrencilere dijital glivenlik hakkinda bilgi veren kilavuzlar veya calisma kitaplari dagitabilirsiniz.
o Bu materyallerde, sifre glvenligi, kisisel verilerin korunmasi, ve sosyal medya kullanimi gibi konulara
dair rehberlik saglayabilirsiniz.
6. Egitim Uygulamalari ve Web Siteleri:
o E-glivenlik konusunda oOgrencilere uygun mobil uygulamalar veya web siteleri izerinden egitim
verilebilir.
o Ogrenciler, kendi hizlarinda interaktif alistirmalar yaparak bilgi seviyelerini artirabilirler.
7. Rol Oyunlari ve Senaryo Calismalari:
o Ogrencilerle, internet giivenligi ve siber zorbalik gibi konulari ele alan rol oyunlari diizenleyebilirsiniz.
o Butir etkinliklerde, 6grencilere belirli bir durumu ¢dzmek icin uygun dijital glivenlik dnlemleri almayi
Ogretirsiniz.
8. Seminerler ve Konuk Konusmacilar:
o E-glivenlik konusunda uzman kisilerden seminer veya konusmalar diizenleyebilirsiniz.
o Uzmanlar, 6grencilere pratik bilgiler vererek, dijital diinyada karsilasabilecekleri tehlikeler hakkinda
daha fazla bilgi sunabilirler.



Bu egitimlerin etkin olmasi icin 6grencilerin yaslarina ve bilgi seviyelerine gore iceriklerin uyarlanmasi énemlidir. Ayni
zamanda, ogrencilerin 6grenmelerini pekistirmek icin 6gretici materyaller ve etkilesimli araglar kullanmak egitimin
basarisini artiracaktir.

Ebeveynlerin E-Giivenlik Hakkinda Bilgilendirmesi ve Egitimi:

Ebeveynlere yonelik e-glivenlik egitimi, onlarin ¢ocuklarinin dijital diinyada daha giivenli olmalarini saglamak igin ¢ok
dnemlidir. Ebeveynlerin katilimini tesvik edecek gesitli ydntemlerle bu egitimi verebilirsiniz. iste bazi éneriler:

1. Ebeveyn Seminerleri ve Web Seminerleri (Webinar):

o Ebeveynler i¢in diizenlenecek seminerler, dijital glivenlik hakkinda temel bilgiler, glincel tehditler ve
cocuklarin interneti glivenli bir sekilde kullanabilmesi igin alacaklari 6nlemler hakkinda detayl bilgi
verebilir.

o Cevrimici webinarlar sayesinde, ebeveynler evlerinden ¢cikmadan egitim alabilirler. Ayrica, webinarlar
sonunda soru-cevap seanslari yaparak ebeveynlerin kafasindaki sorulari yanitlayabilirsiniz.

2. Ebeveynler icin Dijital Giivenlik Kilavuzlari:

o Ebeveynlere, cocuklarinin dijital glivenligi icin nasil rehberlik edebileceklerine dair yazil kilavuzlar
sunabilirsiniz.

o Bu kilavuzlar, gocuklarin gevrimici gizliliklerini nasil koruyacaklarini, sosyal medya hesaplarinin
glivenligini nasil saglayacaklarini ve internet bagimliigindan nasil kaginacaklarini anlatabilir.

3. Egitim Videolari ve Cevrimigi Kurslar:

o Ebeveynler igin hazirlanmis kisa egitim videolari veya cevrimigci kurslar, internet giivenligi, siber
zorbalik, dijital bagimlilk ve ¢ocuklarin dijital izleri gibi konulari icerebilir.

o Bu icerikler, ebeveynlerin kendi hizlarinda 6grenmelerini saglar ve videolarda cesitli senaryolar
Uzerinden guvenlik 6nlemleri anlatilabilir.

4. Gocuklarla Birlikte Katilabilecek Etkinlikler:

o Ebeveynlerin ¢ocuklariyla birlikte katilabilecekleri interaktif etkinlikler diizenleyebilirsiniz. Ornegin,
glvenli internet kullanimi Gzerine birlikte yapilabilecek oyunlar veya dijital glivenlik Gzerine galisan
uygulamalar.

o Bu tir etkinlikler, ebeveynlerin ¢ocuklariyla dijital glivenligi tartismalarina firsat taniyacak ve hem
ebeveyn hem de ¢ocuk i¢in 6gretici olacaktir.

5. Ebeveynler igin Bilgilendirme Brosiirleri veya Biiltenler:

o Diuzenli olarak ebeveynlere dijital glivenlik hakkinda biiltenler gonderebilirsiniz. Bu biltenler, yeni
dijital tehditler, giivenli internet kullanimiyla ilgili ipuglari ve g¢ocuklarin gevrimigi davraniglarini
izleme yontemlerini icerebilir.

o Ebeveynlere, belirli araliklarla giincel dijital glivenlik konularini ve bu konuda alinmasi gereken
Onlemleri anlatan brosirler sunabilirsiniz.

6. Dijital Giivenlik Konulu Panel veya Tartisma Grubu:

o Ebeveynler arasinda etkilesimi artirmak igin bir panel veya tartisma grubu dulzenleyebilirsiniz.
Ebeveynler, dijital glivenlik hakkinda deneyimlerini ve 6grendiklerini paylasabilir, boylece bir topluluk
olusturulabilir.

o Butir etkinliklerde uzmanlar da yer alabilir ve ebeveynlere pratik bilgiler verebilir.

7. Sosyal Medya ve E-posta Biilteni:

o Ebeveynlere sosyal medya Uzerinden dijital glvenlik ile ilgili bilgiler ve glincellemeler
gonderebilirsiniz. Ayrica, okulun e-posta listesi araciligiyla ebeveynlere bilgilendirici e-postalar
gonderilebilir.

o Sosyal medyada, ebeveynler icin glivenli internet kullanimi, siber zorbalikla miicadele ve ¢ocuklar igin
dijital saglik gibi konularda rehber paylasimlari yapabilirsiniz.

8. Aile igi Dijital Giivenlik Plani:

o Ebeveynler icin, ailelerinin dijital glvenligini saglamak amaciyla bir dijital glivenlik plani
olusturmalarini saglayacak rehberler sunabilirsiniz.

o Plan, cocuklarin internet kullanimini nasil sinirlayacaklarini, hangi tiir iceriklere erisimlerinin
olacagina dair kararlari nasil vereceklerini ve ekran siiresinin nasil diizenlenecegini igerebilir.

9. Canli Egitimler ve Etkilesimli Soru-Cevap Seanslari:

o Ebeveynler icin canh egitimler diizenleyebilir ve bu egitimlerde dijital giivenlik konularini

derinlemesine isleyebilirsiniz.



o Egitimlerin sonunda, ebeveynlerin sorularini yanitlayarak daha kisisel bir 6grenme deneyimi
sunabilirsiniz.

Bu yontemler, ebeveynlerin ¢ocuklarinin dijital glivenligi konusunda bilinglenmelerine ve gerekli dnlemleri almalarina
yardimci olur. Egitimlerin interaktif ve katilimci olmasina 6zen gostermek, ebeveynlerin aktif bir sekilde bilgi
edinmelerini saglar.

Cevrimigi Olaylarda Korunma ve Yanit Verme:

Okullarda ¢evrimici olaylar ve koruma sorunlari (siber zorbalk, kimlik avi, dijital bagimliik vb.) yasandiginda,
o0gretmenlerin, okul yonetiminin ve diger personelin bu tir durumlarla nasil basa ¢ikacaklari ¢ok énemlidir. Asagida,
cevrimici olaylar ve koruma sorunlari durumunda izlenmesi gereken adimlari bulabilirsiniz:

1. Acil Durum Degerlendirmesi ve Durumun Ciddiyetini Belirleme

e ilk Adim: Olayin aciliyeti ve ciddiyeti degerlendirilmelidir. Eger 6grenciye yonelik tehdit varsa (siber zorbalik,
dijital taciz gibi), dncelikle 6grencinin givenligi saglanmalidir.

e Olayin Boyutu: Olayin yalnizca bireysel bir problem mi yoksa okuldaki diger 6grencileri de etkileyen bir
durum mu oldugu belirlenmelidir. Eger daha biylk bir sorunsa, okulun siber glivenlik ekibi veya ilgili
uzmanlarla iletisime gecilmelidir.

2. Okul Politikalarinin Uygulanmasi

e Okulun dijital giivenlik politikasi ve sosyal medya kullanim protokolleri dogrultusunda hareket edilmelidir.
Bu politikalar, 6grencilerin ¢evrimic¢i davranislarini diizenlemeye yardimci olur ve nasil tepki verilmesi
gerektigine dair bir cerceve saglar.

e Eger okulda siber zorbalik ya da diger dijital tehditlere dair bir politika yoksa, okul yénetimi derhal bu tir bir
politika gelistirmelidir.

3. iletisim Kurma ve Destek Saglama

e Ogrenciyle iletisim: Olayla ilgili 6grenciye acik bir sekilde sorular sorulmali ve giivenli bir ortamda
konusulmalidir. Ogrencinin yasadigi olay hakkinda duygusal bir destek saglanmali ve giivenli bir sekilde
yanitlanmalidir.

e Aileyle iletisim: Olayin ciddiyetine bagl olarak, ebeveynlerle iletisim kurulmalidir. Ebeveynlere, durum
hakkinda bilgi verilmeli ve 6grencinin evde nasil destek alabilecegi konusunda rehberlik edilmelidir.

e Gerekirse Uzman Yardimi: Durumun daha karmasik ve duygusal anlamda zorlayici oldugu durumlarda, bir
okul psikologu veya danismaniyla isbirligi yapilmahdir.

4. Olayin Belgelendirilmesi

e Herhangi bir cevrimici tehdit, zorbalik veya dijital taciz olay! detayh bir sekilde belgelendirilmelidir. Ekran
gorlntuileri, e-posta dokiimanlari veya mesajlar gibi dijital kanitlar toplanmalidir.

e Bu belgeler, olayin ¢ozilmesi icin gerekli olan yasal adimlar atildiginda veya okul yénetimine raporlandiginda
faydal olacaktir.

5. Dijital Giivenlik Egitimi Verme

e Ogrencilere Egitim: Olaylardan sonra, 6grencilere dijital giivenlik ve cevrimigi davranislarla ilgili ek egitimler
verilmelidir. Bu egitimlerde, glivenli internet kullanimi, kimlik avi, siber zorbalik, kisisel bilgilerin korunmasi
gibi konular ele alinmahdir.

e Ebeveynlere Egitim: Ebeveynlere yonelik c¢evrimici glivenlik hakkinda bilgilendirmeler yapilmalidir.
Ebeveynlerin ¢ocuklarini dijital diinyada nasil koruyacaklari konusunda bilgi sahibi olmalari cok 6nemlidir.

6. Zorbalik ve Taciz Durumlarinda iletisim ve Miidahale



Siber Zorbalik: Eger siber zorbalik gibi bir durum varsa, olaya karisan 6grencilerle 6zel gériismeler yapiimal
ve dogru davranislar 6gretici bir sekilde agiklanmalidir. Ayrica, zorbalik yapan 6grencilere yonelik okul disiplin
politikalari uygulanmalidir.

Taciz ve Tehdit: Eger cevrimici taciz veya tehdit s6z konusuysa, okul yonetimi yasal adimlar atmali ve
gerekirse polise basvurmalidir. Durumun ciddiyetine gore, durumu hukuki yollarla ¢cozmek 6nemlidir.

7. Cevrimigi Davranislari izleme ve Egitim Siirekliligi

Ebeveynlerle isbirligi: Ebeveynlerle siirekli iletisim halinde olunarak, égrencilerin ¢evrimici davranislari ve
glvenlik durumlari diizenli olarak izlenmelidir.

Dijital Okuryazarlik Egitimi: Okulda dijital okuryazarlik egitimi strekli hale getiriimeli ve 6grencilere dijital
diinyada glivenli bir sekilde hareket etmeleri gerektigi 6gretilecektir.

Yillik Degerlendirme: Okulun dijital glivenlik politikalari her yil gézden gecirilmeli, yeni tehditler ve siber
glvenlik teknolojileri g6z 6ninde bulundurularak giincellenmelidir.

8. Teknolojik Araglar ve Filtreleme Yazilimlari

Okulda kullanilan teknolojik araglarla 6grencilerin ¢evrimigi etkinliklerini izlemek, giivenli olmayan igeriklere
erisimlerini engellemek igin filtreleme yazilimlari kullanilabilir.

Bu tlr yazilimlar, 6grencilerin zararl igeriklere, siber zorbaliga ve dijital bagimhhga karsi korunmalarina
yardimci olur.

9. Okul Topluluguna Farkindalik Kazandirma

Sonug:

Okulda tim 06grenci, 6gretmen ve personel icin dijital glvenlik farkindalik ¢alismalari yapilmalidir. Bu,
okuldaki herkesin ¢evrimici tehditlere karsi bilingli ve hazirlikl olmasini saglar.

Cevrimici olaylar ve koruma sorunlariyla karsilasildiginda, hizli ve etkili bir sekilde miidahale edilmesi, 6grencilerin ve
okul toplulugunun giivenligini korur. Duruma profesyonelce yaklasmak, dogru adimlarla hem 6grencilerin hem de
ailelerin giivenligini saglamak icin 6nemlidir.



