
 

KURTTEPE BORSA İSTANBUL İLKOKULU MÜDÜRLÜĞÜ 

E-GÜVENLİK OKUL POLİTİKASI ve KURALLARI 

E-GÜVENLİK NEDİR? 

E-güvenlik (siber güvenlik), bireylerin ve kurumların dijital dünyada güvenliğini sağlamak için alınan 
önlemlerdir. İnternet ve dijital cihazların yaygın kullanımıyla veri güvenliği ve siber saldırılar daha önemli hale 
gelmiştir.                                                                                                                 Okullarda e-güvenlik, 
öğrencilerin bilinçli internet kullanmasını sağlamak, siber tehditlerden korumak ve güvenli bir eğitim ortamı 
oluşturmak amacıyla uygulanır. Zararlı içeriklere ve siber zorbalığa karşı koruma sağlar, kimlik avı, dolandırıcılık ve 
kötü amaçlı yazılımlara karşı önlem alır. Ayrıca, okul sistemlerini yetkisiz erişime karşı koruyarak güvenli bir dijital 
ortam sunar.     Siber zorbalıkla mücadele ederek çocukların çevrim içi ortamda 
saygılı ve bilinçli bireyler olmalarını destekler. Öğretmen ve velileri bilgilendirerek, çocukların interneti güvenli 
kullanmalarına yardımcı olur. Kişisel bilgilerin korunmasını sağlayarak hem öğrencilerin hem de öğretmenlerin 
verilerini güvence altına alır.           

   Dijital okuryazarlık kazandırarak öğrencilerin interneti doğru ve güvenli kullanmalarını, bilgi 
kirliliğine karşı bilinçlenmelerini ve güvenilir kaynakları seçmelerini sağlar. Okullarda e-güvenlik bilincinin erken yaşta 
kazandırılması, güvenli bir dijital ortam için büyük önem taşır. 

E-Güvenlik Politikamızın Amaçları: 

İlkokullarda e-güvenlik, öğrencileri dijital dünyadaki tehditlerden korumayı, bilinçli internet kullanımını teşvik 
etmeyi ve güvenli bir öğrenme ortamı oluşturmayı amaçlar. 

1. Öğrencileri Dijital Tehlikelerden Koruma 

o Zararlı içeriklere erişimi sınırlandırma 

o Siber zorbalık (siber taciz) gibi tehditlere karşı farkındalık kazandırma 

2. Güvenli İnternet Kullanımını Öğretme 

o Kişisel bilgileri paylaşmamayı öğretme 

o Güçlü şifre kullanımı ve hesap güvenliği bilinci oluşturma 

3. Siber Zorbalık ve Dijital Etik Eğitimi 
o Çocuklara çevrim içi nezaket ve sorumluluk bilinci kazandırma 

o Sosyal medyada ve dijital platformlarda saygılı davranış geliştirme 

4. Öğretmen ve Velileri Bilgilendirme 

o Ebeveyn ve öğretmenleri e-güvenlik konusunda bilinçlendirme 

o Çocukların internet kullanımı konusunda rehberlik etme 

5. Öğrencileri Dijital Okuryazar Yapma 

o Doğru ve güvenilir bilgiye nasıl ulaşacaklarını öğretme 

o Çevrim içi ortamda karşılarına çıkabilecek dolandırıcılık ve yanlış bilgilere karşı dikkatli olmalarını 
sağlama 

6. Teknolojiyi Güvenli Şekilde Kullanmayı Sağlama 

o Okulun internet ağında güvenlik önlemleri uygulama 

o Güvenli eğitim platformları kullanma 

Bu amaçlar doğrultusunda, okullarda dijital vatandaşlık eğitimi verilmesi ve çocukların interneti güvenli şekilde 
kullanmalarına yardımcı olunması önemlidir. 

Personelin Sorumlulukları: 

1. Bilinçlendirme ve Eğitim Verme 

o Öğrencilere güvenli internet kullanımı, kişisel veri koruma ve siber zorbalık konularında rehberlik 
etmek. 

o Dijital güvenlikle ilgili eğitimler düzenlemek ve öğrencilere farkındalık kazandırmak. 
2. Örnek Davranış Sergilemek 

o Güçlü ve güvenli şifreler kullanmak. 



o Güvenilir dijital platformları tercih etmek ve çevrim içi etik kurallarına uygun hareket etmek. 

 

3. Öğrencileri ve Velileri Bilgilendirmek 

o Velilere çocuklarının dijital güvenliği konusunda bilgi vermek. 
o Velilere internetin güvenli kullanımı hakkında rehberlik sağlamak. 

4. Dijital Sistemlerin Güvenliğini Sağlamak 

o Okul bilgisayarlarını, ağlarını ve yazılımlarını güncel tutmak. 
o Yetkisiz erişimlerin önüne geçmek ve öğrencilerin zararlı içeriklere erişimini sınırlandırmak. 

5. Siber Zorbalık ve Kötüye Kullanımı Bildirme 

o Öğrencilerin maruz kaldığı veya neden olduğu herhangi bir siber zorbalık vakasını fark ettiğinde 
yetkililere bildirmek. 

o Dijital ortamda yaşanan güvenlik ihlallerine karşı hızlı önlem almak. 
6. Dijital Kaynakların Güvenli Kullanımını Sağlamak 

o Okulda kullanılan dijital materyallerin ve içeriklerin güvenilir ve eğitim odaklı olmasını sağlamak. 
o Öğrencileri bilinçli içerik tüketimi konusunda yönlendirmek. 

Bu sorumlulukların yerine getirilmesi, okullarda güvenli ve bilinçli bir dijital öğrenme ortamı oluşturmak için büyük 
önem taşır. 

Öğrencilerin Sorumlulukları: 

1. Güvenli İnternet Kullanımına Dikkat Etmek 

o Kişisel bilgilerini (ad, adres, telefon numarası, şifre vb.) çevrim içi ortamlarda paylaşmamak. 
o Tanımadıkları kişilerden gelen mesajlara veya bağlantılara tıklamamak. 

2. Güçlü ve Güvenli Şifreler Kullanmak 

o Şifrelerini başkalarıyla paylaşmamak ve kolay tahmin edilemeyecek şekilde belirlemek. 
o Düzenli olarak şifrelerini güncellemek. 

3. Siber Zorbalığa Karşı Duyarlı Olmak 

o Başkalarına zarar verebilecek mesajlar veya paylaşımlar yapmamak. 
o Siber zorbalık veya kötüye kullanım durumlarını öğretmenlerine veya ailelerine bildirmek. 

4. Güvenilir Kaynakları Kullanmak 

o Bilgi ararken doğruluğundan emin olmak ve güvenilir eğitim sitelerini tercih etmek. 
o Sahte haber ve yanlış bilgileri yaymamaya özen göstermek. 

5. Dijital Vatandaşlık Kurallarına Uymak 

o Çevrim içi ortamlarda saygılı ve sorumlu bir şekilde davranmak. 
o Sosyal medyada veya çevrim içi platformlarda başkalarına zarar verebilecek içerikler paylaşmamak. 

6. Öğretmen ve Velilerin Yönergelerine Uymak 

o Okulda ve evde belirlenen internet kullanım kurallarına uymak. 
o Dijital güvenlik konusunda öğretmenlerinden ve velilerinden gelen uyarıları dikkate almak. 

7. Şüpheli Durumları Bildirmek 

o Tanımadıkları kişilerden gelen mesajları, tehditleri veya garip içerikleri öğretmenlerine veya velilerine 
bildirmek. 

o Güvenli olmayan sitelere veya zararlı içeriklere rastladıklarında yetkililere haber vermek. 

Bu sorumlulukların yerine getirilmesi, öğrencilerin dijital dünyada güvenli ve bilinçli bireyler olmalarına yardımcı olur. 

Ebeveynlerin Sorumlulukları: 

1. Çocuklarının Dijital Güvenliğini Sağlamak 

o Çocuklarının çevrim içi etkinliklerini düzenli olarak takip etmek. 
o İnternet kullanımına yönelik yaşa uygun kurallar koymak ve bu kuralların uygulanmasını sağlamak. 

2. Güvenli İnternet Kullanımı Konusunda Bilinçlendirmek 

o Çocuklarına kişisel bilgilerini paylaşmamaları gerektiğini anlatmak. 
o Güçlü şifreler kullanmaları ve bu şifreleri kimseyle paylaşmamaları konusunda yönlendirmek. 



3. Siber Zorbalığa Karşı Duyarlı Olmak 

o Çocuklarının çevrim içi zorbalığa maruz kalmadığını veya başkalarına zarar vermediğini kontrol 
etmek. 

o Siber zorbalık durumlarında çocuklarını destekleyerek öğretmenler veya yetkililerle iş birliği yapmak. 
4. Güvenilir Dijital İçerikler ve Platformlar Kullanılmasını Sağlamak 

o Çocuklarının kullandığı internet siteleri ve uygulamaların güvenilir olup olmadığını kontrol etmek. 
o Eğitici ve yaşa uygun içeriklere yönlendirmek. 

5. Ekran Süresini Düzenlemek 

o Çocuklarının gün içinde ne kadar süreyle internet kullandığını takip etmek. 
o Dijital dengeyi sağlamak için çevrim dışı aktiviteleri teşvik etmek. 

6. Açık ve Güvenli İletişim Kurmak 

o Çocuklarının internetle ilgili yaşadığı sorunları rahatça paylaşabileceği bir ortam oluşturmak. 
o Şüpheli veya rahatsız edici bir durumla karşılaştıklarında kendilerine danışmalarını sağlamak. 

7. Örnek Davranış Sergilemek 

o Kendi internet ve sosyal medya kullanım alışkanlıklarıyla çocuklarına doğru örnek olmak. 
o Saygılı ve güvenli bir dijital vatandaşlık anlayışını benimsemek. 

8. Şüpheli Durumları Yetkililere Bildirmek 

o Çocuklarının çevrim içi ortamda karşılaştığı tehlikeli veya uygunsuz içerikleri öğretmenlere ya da 
yetkililere bildirmek. 

o Okul ve diğer ebeveynlerle iş birliği yaparak güvenli bir dijital ortam oluşturulmasına katkı sağlamak. 

Ebeveynlerin bu sorumlulukları yerine getirmesi, çocuklarının dijital dünyada daha güvenli ve bilinçli bireyler 
olmalarına büyük katkı sağlar. 

Okul Web Sitesi İçerik ve Güvenlik Politikaları: 

 İletişim Detayları: Web sitesinde okulun fiziksel adresi, resmî e-posta adresi ve telefon numarası gibi iletişim 
bilgileri paylaşılacaktır. 

 Gizlilik Koruması: Çalışanların veya öğrencilerin özel verileri (kimlik, iletişim detayları vb.) platformda asla 
paylaşılmayacaktır. 

 İçerik Denetimi: Yayınlanan tüm dijital materyallerin doğruluk ve uygunluk kontrolü, web yayın ekibi 
tarafından yapılacak; genel sorumluluk Okul Müdürü’ne ait olacaktır. 

 Yasal Uyumluluk: Site, erişilebilirlik standartlarına, fikrî haklara, gizlilik kurallarına ve telif düzenlemelerine 
titizlikle uyacak şekilde tasarlanacaktır. 

 Spam Önlemleri: E-posta adresleri, istenmeyen iletilere karşı koruma amacıyla web üzerinde güvenli biçimde 
(örneğin resim formatında veya şifrelenerek) gösterilecektir. 

 Öğrenci Eserleri: Öğrencilere ait proje veya çalışmalar, yalnızca velilerden alınan yazılı onay sonrasında 
yayına alınacaktır. 

 Hesap Güvenliği: Yönetici erişim hesapları, karmaşık ve düzenli güncellenen parolalarla korunacak; yetkisiz 
girişlere karşı önlemler uygulanacaktır. 

 Bilinçlendirme: Okul, web sitesi aracılığıyla çevrimiçi güvenlik, veri koruma ve dijital haklar konularında 
toplumu bilgilendiren içerikler sunacaktır. 

Personelin Kişisel Cihazlar ve Cep Telefonları Kullanımı: 

Okulda personelin kişisel cihazlarını ve telefonlarını kullanımıyla ilgili aşağıdaki maddeler genel bir rehber olarak 

kullanılabilir: 

1. Telefon Kullanım Zamanı: 
o Personel, ders saati ve öğrenci etkileşiminde telefon kullanmaktan kaçınmalıdır. 
o Acil durumlar dışında telefonlar yalnızca belirli aralarda kullanılmalıdır (örneğin, öğle arası). 

2. Öğrencilerle İletişim: 

o Personelin öğrencilerle iletişim kurarken yalnızca okul politikalarına uygun uygulamalar (e-posta, 

okul platformları) kullanması gereklidir. 
o Öğrencilerle kişisel telefon numaralarıyla iletişim kurmak yasaktır. 

3. Kişisel Cihazların Güvenliği: 



o Personel, kişisel cihazlarını okulda güvenli bir şekilde saklamalıdır. Özel verilerin korunması için şifre 
veya biyometrik güvenlik kullanılmalıdır. 

4. Sosyal Medya Kullanımı: 
o Okul adına sosyal medya paylaşımları yalnızca yetkili personel tarafından yapılabilir. 
o Kişisel sosyal medya hesaplarında okul ile ilgili paylaşım yapmadan önce okul yönetimiyle 

görüşülmelidir. 
5. İş Dışında Kullanım: 

o Okul dışında kişisel cihazlarla ilgili okulun işleyişine zarar vermemek adına dikkatli olunmalıdır. 
Örneğin, okulun itibarını zedeleyecek içerikler paylaşılmamalıdır. 

6. Kişisel Cihazların Okul Etkinliklerinde Kullanımı: 
o Okul etkinliklerinde veya toplantılarında, öğretmenlerin ve personelin kişisel cihazlarını yalnızca 

okulun onay verdiği şekilde kullanması gerekir. 

 

Öğrencilerin Kişisel Cihazlarını ve Cep Telefonları Kullanımı: 

Öğrencilerin kişisel cihazlarını ve cep telefonlarını kullanımıyla ilgili aşağıdaki maddeler okulda sağlıklı bir ortam 
yaratmak ve eğitim odaklı bir yaklaşım benimsemek amacıyla uygulanabilir: 

1. Ders Sırasında Telefon Kullanımı: 
o Öğrenciler, ders esnasında telefonlarını kapalı tutmalı veya okul yönetiminin belirlediği şekilde 

kullanmalıdır. 
2. Telefon Kullanım Zamanı: 

o Okul yönetiminin belirlediği şekilde kullanabilirler. 
o Okul yönetimi tarafından belirlenen özel durumlar dışında telefonlar sınıfta kullanılmamalıdır. 

3. Acil Durumlarda Kullanım: 

o Öğrencilerin acil durumlar dışında telefonlarını kullanmaları yasaktır. Acil bir durumda, öğrenci 
öğretmeninden veya okul idaresinden onay almalıdır. 

4. Okul İçi İletişim: 

o Öğrenciler, okul içindeki diğer öğrencilerle iletişim kurarken yalnızca okulun belirlediği platformları 
kullanmalıdır. 

o Öğrenciler, öğretmenlerle telefonla iletişim kuramazlar, ancak okulun belirlediği yollarla iletişim 
sağlanabilir. 

5. Sosyal Medya Kullanımı: 
o Öğrencilerin, okul saatleri içinde veya okul etkinliklerinde sosyal medya kullanımı yasaktır. 
o Okul yönetimi, sosyal medya üzerinden okul ile ilgili paylaşımlar yapmamalarını öğütler. 

 

6. Cihazların Güvenliği: 
o Öğrenciler, kişisel cihazlarını kullanırken okul tarafından belirlenen güvenlik önlemlerine uymalıdır. 

7. Sınıf İçi Disiplin: 

o Öğrenciler, telefon kullanımı konusunda okul kurallarına uymadıkları takdirde, okul yönetimi 
tarafından disiplin uygulanabilir. 

Ziyaretçilerin Kişisel Cihazlarını ve Cep Telefonları Kullanımı: 

o Ebeveynler ve ziyaretçiler, okulun kabul edilebilir kullanım yönergelerine uygun şekilde cep telefonları ve 
diğer kişisel cihazları kullanmalıdır. 

o Fotoğraf veya video çekimi yaparken ziyaretçiler ve ebeveynler, okulun resmi kullanım politikalarına uygun 

hareket etmelidir. 

o Okul, ziyaretçilere cihaz kullanımıyla ilgili beklentileri belirtmek amacıyla uygun uyarı tabelaları ve 
bilgilendirme sağlayacaktır. 

o Personel, meydana gelen sorunları çözmeye yönelik adımlar atmalıdır ve herhangi bir kural ihlali durumunda 

okul idaresine bilgilendirecektir. 



Personelin E-Güvenlik Hakkında Bilgilendirmesi ve Eğitimi: 

Personelin dijital güvenlik konusunda eğitilmesi, okul ortamında güvenli bir dijital kültürün oluşturulmasına yardımcı 
olur. Personelin e-güvenlik bilgilerini artırmak için çeşitli yöntemlerle etkili eğitimler düzenleyebilirsiniz. İşte bazı 
öneriler: 

1. Personel İçin Yüz Yüze Eğitimler: 

o Okulda yüz yüze eğitim oturumları düzenleyerek personelin e-güvenlik konusundaki bilgilerini 
artırabilirsiniz. Bu eğitimlerde, dijital güvenliğin temel ilkeleri, şifre yönetimi, sosyal mühendislik 
saldırıları (phishing), veri güvenliği ve siber zorbalık gibi konular ele alınabilir. 

o Eğitim sırasında interaktif tartışmalar, vaka analizleri ve grup çalışmaları yaparak personelin katılımını 
teşvik edebilirsiniz. 

2. Çevrimiçi Eğitim Modülleri ve Web Seminerleri (Webinar): 
o E-öğrenme platformları veya çevrimiçi kurslar aracılığıyla personelin kendi hızlarında öğrenmesini 

sağlayabilirsiniz. 
o Web seminerleri (webinar) düzenleyerek, dijital güvenlik konusunda uzmanlarla çevrimiçi eğitimler 

verebilirsiniz. Bu seminerler, personelin soru sorma ve etkileşimde bulunma fırsatına sahip olmasını 
sağlar. 

3. İnteraktif Simülasyonlar ve Oyunlar: 

o Personel için dijital güvenlik senaryoları ve simülasyonlar hazırlayarak, gerçek hayatta 
karşılaşabilecekleri siber tehditlere nasıl tepki vermeleri gerektiğini öğretebilirsiniz. 

o Bu simülasyonlar, çalışanları olası tehditlere karşı eğitirken aynı zamanda eğlenceli ve öğretici bir 
deneyim sunar. 

4. Güvenlik Kılavuzları ve Eğitim Materyalleri: 
o Personel için dijital güvenlik konusunda yazılı kılavuzlar, broşürler veya eğitim materyalleri 

oluşturabilirsiniz. Bu materyaller, şifre güvenliği, internet tarayıcı güvenliği, e-posta güvenliği ve 
sosyal medya kullanımı gibi konuları içerebilir. 

o Çalışanların bu kılavuzlara kolayca erişebilmesi için intranet üzerinden veya basılı olarak temin 
edebilirsiniz. 

5. Güvenlik Toplantıları ve Geri Bildirim Seansları: 
o Personel için  güvenlik toplantıları düzenleyebilir ve bu toplantılarda dijital güvenlik ile ilgili güncel 

gelişmeleri tartışabilirsiniz. Ayrıca, olası güvenlik ihlalleri veya sorunlar hakkında geri bildirim 
alabilirsiniz. 

o Toplantılar sırasında siber güvenlik ihlallerinin nasıl önleneceği, güvenlik politikalarına nasıl uyulacağı 
gibi konulara değinilebilir. 

6. E-Posta ve Sosyal Medya Üzerinden Bilgilendirme: 

o Personelinize düzenli olarak e-posta veya sosyal medya üzerinden dijital güvenlik ile ilgili ipuçları, 
güncel tehditler ve en iyi uygulama yöntemlerini gönderebilirsiniz. 

o E-posta bülteni aracılığıyla güvenlik hatırlatmaları ve yeni çıkan güvenlik yazılımları hakkında 
bilgilendirme yapılabilir. 

7. Güvenlik Politikaları ve Prosedürlerinin Tanıtımı: 
o Personelinize okulun dijital güvenlik politikalarını tanıtan bir eğitim düzenleyebilirsiniz. Bu, güvenlik 

politikalarının uygulanabilirliğini ve tüm çalışanlar tarafından anlaşılmasını sağlar. 
o Ayrıca, okulda dijital güvenlik ile ilgili prosedürleri ve acil durum planlarını öğretmek önemlidir. 

8. Canlı Demonstrasyonlar ve Uygulamalı Eğitim: 

o Personel için canlı demonstrasyonlar düzenleyerek, dijital güvenlik uygulamalarının nasıl yapılacağı 
hakkında bilgi verebilirsiniz. Örneğin, güçlü şifreler nasıl oluşturulur, phishing saldırıları nasıl tespit 
edilir gibi konularda uygulamalı eğitim verilebilir. 

o Çalışanlar, eğitim sırasında öğrendiklerini uygulayarak daha iyi kavrayabilirler. 
9. Gizlilik ve Veritabanı Güvenliği Eğitimleri: 

o Personelin, okulun veritabanlarını nasıl güvende tutacağı, öğrenci bilgilerini nasıl koruyacağı gibi 
konularda eğitim almasını sağlamak önemlidir. Bu eğitimlerde veri gizliliği ve güvenliği üzerine 
odaklanabilirsiniz. 

 

 



10. Çalışanlar Arası Mentörlük ve Paylaşım Grubu: 

o Daha deneyimli personel, dijital güvenlik konusunda rehberlik yapabilir ve yeni başlayan çalışanlara 
mentörlük edebilir. 

o Güvenlik konusunda başarılı uygulamalar ve hikayeler paylaşılarak diğer çalışanların öğrenmesi 
sağlanabilir. 

Bu yöntemler, personelin dijital güvenlik konusunda bilinçlenmesini sağlar ve okulun dijital güvenlik kültürünü 
güçlendirir. Eğitimlerin sürekli ve tekrarlı olması, dijital güvenlik alışkanlıklarının yerleşmesine yardımcı olacaktır. 

Öğrencilerin E-Güvenlik Hakkında Bilgilendirmesi ve Eğitimi: 

E-güvenlik eğitimini, öğrencilerin ilgisini çekerek ve aktif katılımlarını sağlayarak vermek, daha etkili olabilir. İşte bu 
eğitimi çeşitli yollarla verebilirsiniz: 

1. Atölye Çalışmaları ve Grup Tartışmaları: 
o Öğrencilere küçük gruplar halinde e-güvenlik konularını tartıştırabilir, onların dijital güvenlik 

hakkında düşündüklerini ve sorularını paylaşmalarını teşvik edebilirsiniz. 
o Gerçek dünyadan örneklerle, güvenli ve güvensiz internet kullanımını tartışabilirsiniz. 
o Zorbalık, gizlilik, ve güvenlik hakkında öğrencilerin deneyimlerini paylaşmalarına imkan 

tanıyabilirsiniz. 
2. Video ve Animasyonlar: 

o Dijital güvenlik üzerine kısa eğitim videoları veya animasyonlar hazırlayarak, kavramları eğlenceli bir 
şekilde anlatabilirsiniz. 

o Özellikle genç yaştaki öğrenciler için görsel içerikler, eğitimin daha anlaşılır olmasını sağlar. 
o Video içerikleri, sosyal medya güvenliği, şifre yönetimi ve siber zorbalık gibi konuları ele alabilir. 

3. Simülasyonlar ve Oyunlar: 

o Öğrencilere çeşitli güvenlik senaryoları sunarak çözmelerini isteyebilirsiniz (örneğin, phishing e-

postalarına karşı nasıl tepki verileceği gibi). 
o E-güvenlik konusunda eğitici oyunlar kullanabilirsiniz. Örneğin, şifre oluşturma veya dijital ayak izi 

bırakmama üzerine interaktif oyunlar. 
o "Dijital Savaş" adı verilen simülasyonlar, öğrencilerin güvenli internet alışkanlıklarını öğrenmelerine 

yardımcı olabilir. 
4. Canlı Anlatımlar ve Soru-Cevap: 

o Öğrencilere sınıf içinde veya çevrimiçi canlı anlatımlar yapabilirsiniz. Bu anlatımlar sırasında, internet 
güvenliğiyle ilgili önemli noktaları basit ve anlaşılır bir şekilde açıklayın. 

o Sorular alarak, öğrencilerin kafalarındaki belirsizlikleri giderebilirsiniz. 
5. Dijital Güvenlik Kılavuzları ve Çalışma Kitapları: 

o Öğrencilere dijital güvenlik hakkında bilgi veren kılavuzlar veya çalışma kitapları dağıtabilirsiniz. 
o Bu materyallerde, şifre güvenliği, kişisel verilerin korunması, ve sosyal medya kullanımı gibi konulara 

dair rehberlik sağlayabilirsiniz. 
6. Eğitim Uygulamaları ve Web Siteleri: 

o E-güvenlik konusunda öğrencilere uygun mobil uygulamalar veya web siteleri üzerinden eğitim 
verilebilir. 

o Öğrenciler, kendi hızlarında interaktif alıştırmalar yaparak bilgi seviyelerini artırabilirler. 
7. Rol Oyunları ve Senaryo Çalışmaları: 

o Öğrencilerle, internet güvenliği ve siber zorbalık gibi konuları ele alan rol oyunları düzenleyebilirsiniz. 
o Bu tür etkinliklerde, öğrencilere belirli bir durumu çözmek için uygun dijital güvenlik önlemleri almayı 

öğretirsiniz. 
8. Seminerler ve Konuk Konuşmacılar: 

o E-güvenlik konusunda uzman kişilerden seminer veya konuşmalar düzenleyebilirsiniz. 
o Uzmanlar, öğrencilere pratik bilgiler vererek, dijital dünyada karşılaşabilecekleri tehlikeler hakkında 

daha fazla bilgi sunabilirler. 



Bu eğitimlerin etkin olması için öğrencilerin yaşlarına ve bilgi seviyelerine göre içeriklerin uyarlanması önemlidir. Aynı 
zamanda, öğrencilerin öğrenmelerini pekiştirmek için öğretici materyaller ve etkileşimli araçlar kullanmak eğitimin 
başarısını artıracaktır. 

Ebeveynlerin E-Güvenlik Hakkında Bilgilendirmesi ve Eğitimi: 

Ebeveynlere yönelik e-güvenlik eğitimi, onların çocuklarının dijital dünyada daha güvenli olmalarını sağlamak için çok 

önemlidir. Ebeveynlerin katılımını teşvik edecek çeşitli yöntemlerle bu eğitimi verebilirsiniz. İşte bazı öneriler: 

1. Ebeveyn Seminerleri ve Web Seminerleri (Webinar): 

o Ebeveynler için düzenlenecek seminerler, dijital güvenlik hakkında temel bilgiler, güncel tehditler ve 

çocukların interneti güvenli bir şekilde kullanabilmesi için alacakları önlemler hakkında detaylı bilgi 
verebilir. 

o Çevrimiçi webinarlar sayesinde, ebeveynler evlerinden çıkmadan eğitim alabilirler. Ayrıca, webinarlar 
sonunda soru-cevap seansları yaparak ebeveynlerin kafasındaki soruları yanıtlayabilirsiniz. 

2. Ebeveynler için Dijital Güvenlik Kılavuzları: 
o Ebeveynlere, çocuklarının dijital güvenliği için nasıl rehberlik edebileceklerine dair yazılı kılavuzlar 

sunabilirsiniz. 

o Bu kılavuzlar, çocukların çevrimiçi gizliliklerini nasıl koruyacaklarını, sosyal medya hesaplarının 
güvenliğini nasıl sağlayacaklarını ve internet bağımlılığından nasıl kaçınacaklarını anlatabilir. 

3. Eğitim Videoları ve Çevrimiçi Kurslar: 

o Ebeveynler için hazırlanmış kısa eğitim videoları veya çevrimiçi kurslar, internet güvenliği, siber 
zorbalık, dijital bağımlılık ve çocukların dijital izleri gibi konuları içerebilir. 

o Bu içerikler, ebeveynlerin kendi hızlarında öğrenmelerini sağlar ve videolarda çeşitli senaryolar 
üzerinden güvenlik önlemleri anlatılabilir. 

4. Çocuklarla Birlikte Katılabilecek Etkinlikler: 

o Ebeveynlerin çocuklarıyla birlikte katılabilecekleri interaktif etkinlikler düzenleyebilirsiniz. Örneğin, 
güvenli internet kullanımı üzerine birlikte yapılabilecek oyunlar veya dijital güvenlik üzerine çalışan 
uygulamalar. 

o Bu tür etkinlikler, ebeveynlerin çocuklarıyla dijital güvenliği tartışmalarına fırsat tanıyacak ve hem 
ebeveyn hem de çocuk için öğretici olacaktır. 

5. Ebeveynler İçin Bilgilendirme Broşürleri veya Bültenler: 

o Düzenli olarak ebeveynlere dijital güvenlik hakkında bültenler gönderebilirsiniz. Bu bültenler, yeni 
dijital tehditler, güvenli internet kullanımıyla ilgili ipuçları ve çocukların çevrimiçi davranışlarını 
izleme yöntemlerini içerebilir. 

o Ebeveynlere, belirli aralıklarla güncel dijital güvenlik konularını ve bu konuda alınması gereken 
önlemleri anlatan broşürler sunabilirsiniz. 

6. Dijital Güvenlik Konulu Panel veya Tartışma Grubu: 

o Ebeveynler arasında etkileşimi artırmak için bir panel veya tartışma grubu düzenleyebilirsiniz. 

Ebeveynler, dijital güvenlik hakkında deneyimlerini ve öğrendiklerini paylaşabilir, böylece bir topluluk 
oluşturulabilir. 

o Bu tür etkinliklerde uzmanlar da yer alabilir ve ebeveynlere pratik bilgiler verebilir. 
7. Sosyal Medya ve E-posta Bülteni: 

o Ebeveynlere sosyal medya üzerinden dijital güvenlik ile ilgili bilgiler ve güncellemeler 
gönderebilirsiniz. Ayrıca, okulun e-posta listesi aracılığıyla ebeveynlere bilgilendirici e-postalar 

gönderilebilir. 
o Sosyal medyada, ebeveynler için güvenli internet kullanımı, siber zorbalıkla mücadele ve çocuklar için 

dijital sağlık gibi konularda rehber paylaşımları yapabilirsiniz. 
8. Aile içi Dijital Güvenlik Planı: 

o Ebeveynler için, ailelerinin dijital güvenliğini sağlamak amacıyla bir dijital güvenlik planı 
oluşturmalarını sağlayacak rehberler sunabilirsiniz. 

o Plan, çocukların internet kullanımını nasıl sınırlayacaklarını, hangi tür içeriklere erişimlerinin 
olacağına dair kararları nasıl vereceklerini ve ekran süresinin nasıl düzenleneceğini içerebilir. 

9. Canlı Eğitimler ve Etkileşimli Soru-Cevap Seansları: 
o Ebeveynler için canlı eğitimler düzenleyebilir ve bu eğitimlerde dijital güvenlik konularını 

derinlemesine işleyebilirsiniz. 



o Eğitimlerin sonunda, ebeveynlerin sorularını yanıtlayarak daha kişisel bir öğrenme deneyimi 
sunabilirsiniz. 

Bu yöntemler, ebeveynlerin çocuklarının dijital güvenliği konusunda bilinçlenmelerine ve gerekli önlemleri almalarına 
yardımcı olur. Eğitimlerin interaktif ve katılımcı olmasına özen göstermek, ebeveynlerin aktif bir şekilde bilgi 
edinmelerini sağlar. 

Çevrimiçi Olaylarda Korunma ve Yanıt Verme: 

Okullarda çevrimiçi olaylar ve koruma sorunları (siber zorbalık, kimlik avı, dijital bağımlılık vb.) yaşandığında, 
öğretmenlerin, okul yönetiminin ve diğer personelin bu tür durumlarla nasıl başa çıkacakları çok önemlidir. Aşağıda, 
çevrimiçi olaylar ve koruma sorunları durumunda izlenmesi gereken adımları bulabilirsiniz: 

1. Acil Durum Değerlendirmesi ve Durumun Ciddiyetini Belirleme 

 İlk Adım: Olayın aciliyeti ve ciddiyeti değerlendirilmelidir. Eğer öğrenciye yönelik tehdit varsa (siber zorbalık, 
dijital taciz gibi), öncelikle öğrencinin güvenliği sağlanmalıdır. 

 Olayın Boyutu: Olayın yalnızca bireysel bir problem mi yoksa okuldaki diğer öğrencileri de etkileyen bir 

durum mu olduğu belirlenmelidir. Eğer daha büyük bir sorunsa, okulun siber güvenlik ekibi veya ilgili 
uzmanlarla iletişime geçilmelidir. 

2. Okul Politikalarının Uygulanması 

 Okulun dijital güvenlik politikası ve sosyal medya kullanım protokolleri doğrultusunda hareket edilmelidir. 

Bu politikalar, öğrencilerin çevrimiçi davranışlarını düzenlemeye yardımcı olur ve nasıl tepki verilmesi 
gerektiğine dair bir çerçeve sağlar. 

 Eğer okulda siber zorbalık ya da diğer dijital tehditlere dair bir politika yoksa, okul yönetimi derhal bu tür bir 
politika geliştirmelidir. 

3. İletişim Kurma ve Destek Sağlama 

 Öğrenciyle İletişim: Olayla ilgili öğrenciye açık bir şekilde sorular sorulmalı ve güvenli bir ortamda 
konuşulmalıdır. Öğrencinin yaşadığı olay hakkında duygusal bir destek sağlanmalı ve güvenli bir şekilde 
yanıtlanmalıdır. 

 Aileyle İletişim: Olayın ciddiyetine bağlı olarak, ebeveynlerle iletişim kurulmalıdır. Ebeveynlere, durum 
hakkında bilgi verilmeli ve öğrencinin evde nasıl destek alabileceği konusunda rehberlik edilmelidir. 

 Gerekirse Uzman Yardımı: Durumun daha karmaşık ve duygusal anlamda zorlayıcı olduğu durumlarda, bir 
okul psikoloğu veya danışmanıyla işbirliği yapılmalıdır. 

4. Olayın Belgelendirilmesi 

 Herhangi bir çevrimiçi tehdit, zorbalık veya dijital taciz olayı detaylı bir şekilde belgelendirilmelidir. Ekran 
görüntüleri, e-posta dökümanları veya mesajlar gibi dijital kanıtlar toplanmalıdır. 

 Bu belgeler, olayın çözülmesi için gerekli olan yasal adımlar atıldığında veya okul yönetimine raporlandığında 
faydalı olacaktır. 

5. Dijital Güvenlik Eğitimi Verme 

 Öğrencilere Eğitim: Olaylardan sonra, öğrencilere dijital güvenlik ve çevrimiçi davranışlarla ilgili ek eğitimler 
verilmelidir. Bu eğitimlerde, güvenli internet kullanımı, kimlik avı, siber zorbalık, kişisel bilgilerin korunması 
gibi konular ele alınmalıdır. 

 Ebeveynlere Eğitim: Ebeveynlere yönelik çevrimiçi güvenlik hakkında bilgilendirmeler yapılmalıdır. 
Ebeveynlerin çocuklarını dijital dünyada nasıl koruyacakları konusunda bilgi sahibi olmaları çok önemlidir. 

6. Zorbalık ve Taciz Durumlarında İletişim ve Müdahale 



 Siber Zorbalık: Eğer siber zorbalık gibi bir durum varsa, olaya karışan öğrencilerle özel görüşmeler yapılmalı 
ve doğru davranışlar öğretici bir şekilde açıklanmalıdır. Ayrıca, zorbalık yapan öğrencilere yönelik okul disiplin 
politikaları uygulanmalıdır. 

 Taciz ve Tehdit: Eğer çevrimiçi taciz veya tehdit söz konusuysa, okul yönetimi yasal adımlar atmalı ve 
gerekirse polise başvurmalıdır. Durumun ciddiyetine göre, durumu hukuki yollarla çözmek önemlidir. 

7. Çevrimiçi Davranışları İzleme ve Eğitim Sürekliliği 

 Ebeveynlerle İşbirliği: Ebeveynlerle sürekli iletişim halinde olunarak, öğrencilerin çevrimiçi davranışları ve 
güvenlik durumları düzenli olarak izlenmelidir. 

 Dijital Okuryazarlık Eğitimi: Okulda dijital okuryazarlık eğitimi sürekli hale getirilmeli ve öğrencilere dijital 
dünyada güvenli bir şekilde hareket etmeleri gerektiği öğretilecektir. 

 Yıllık Değerlendirme: Okulun dijital güvenlik politikaları her yıl gözden geçirilmeli, yeni tehditler ve siber 
güvenlik teknolojileri göz önünde bulundurularak güncellenmelidir. 

8. Teknolojik Araçlar ve Filtreleme Yazılımları 

 Okulda kullanılan teknolojik araçlarla öğrencilerin çevrimiçi etkinliklerini izlemek, güvenli olmayan içeriklere 
erişimlerini engellemek için filtreleme yazılımları kullanılabilir. 

 Bu tür yazılımlar, öğrencilerin zararlı içeriklere, siber zorbalığa ve dijital bağımlılığa karşı korunmalarına 
yardımcı olur. 

9. Okul Topluluğuna Farkındalık Kazandırma 

 Okulda tüm öğrenci, öğretmen ve personel için dijital güvenlik farkındalık çalışmaları yapılmalıdır. Bu, 
okuldaki herkesin çevrimiçi tehditlere karşı bilinçli ve hazırlıklı olmasını sağlar. 

Sonuç: 

Çevrimiçi olaylar ve koruma sorunlarıyla karşılaşıldığında, hızlı ve etkili bir şekilde müdahale edilmesi, öğrencilerin ve 
okul topluluğunun güvenliğini korur. Duruma profesyonelce yaklaşmak, doğru adımlarla hem öğrencilerin hem de 
ailelerin güvenliğini sağlamak için önemlidir. 

 

 

 

 

 

 

 

 


